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IPSec VPN

Support :  support.th@nit.co.th
Sales :      rung@nit.co.th
Mobile :    081=985-6916
Web :       www.netinfortech.co.th
Line :        nit.sharetech

Internet

L3 SWITCH

SITE B
IP: 192.168.1.0/24

Internet

L3 SWITCH

SITE A
IP: 192.168.0.0/24

IPSec Tunnel

IPSec VPN เป็น VPN แบบ Site to Site คือตอ้งมีอปุกรณส์องตวัมาเช่ือมต่อกนั  
โดยเครื่องคอมพวิเตอร ์ทัง้สอง Site ไม่ตอ้ง Setup ใดๆทัง้สิน้ จะง่ายต่อการใชง้านและมี
ความปลอดภยัสงู

WAN IP : 10.10.10.1 WAN IP : 11.11.11.1
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การ Setting จะตอ้งท าการ Setting ใหเ้หมือนกนัทัง้ 2 Site ดงั ดงันัน้เราตอ้งก าหนดค่าต่างๆ
ขึน้มาก่อนทัง้สอง Site เพ่ือปอ้งกนัการผิดพลาด ตวัอย่างตาม ตารางดา้นล่าง

ขัน้ตอนแรกใหเ้ขา้ไป Setting ท่ี Site A ก่อน
Site A (IPSec VPN Setting)

1.เขา้เมน ู VPN

IPSec VPN

Site A Site B

WAN IP 10.10.10.1 11.11.11.1

LAN Subnet 192.168.0.0/24 192.168.1.0/24

IKE Setting (Phase 1)

IKE V1 V1

Connection Type Main Main

Preshare Key 123456789 123456789

ISAKMP / DH Group AES / SHA-1 Group 2 AES / SHA-1 Group 2

IKE SA Lifetime 3 3

IPSec Setting (Phase 2)

IPSec AES/SHA-1 AES/SHA-1

Perfect Forward Secrecy
(PFS)

No No

IPSec SA Lifetime 3 3
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2.เลือกเมนยู่อย IPSec Tunnel

3.กดปุ่ ม Add เพ่ือสรา้ง Tunnel หลงัจากนัน้ใหก้ าหนดค่าตาม ตารางท่ีเราก าหนดไว้

• Enable ใหค้ลิกถกู
• Tunnel Name ใหใ้ส่ช่ือของ Tunnel ท่ีส่ือความหมาย
• Local IP เป็น WAN IP Address ของ Site A ต.ย 10.10.10.1
• Remote IP เป็น WAN IP Address ของ Site B ต.ย 11.11.11.1
• Local Subnet ใหใ้ส่ LAN IP Subnet ของ Site A ต.ย 192.168.0.0 เลือก

Netmask เป็น 255.255.255.0(/24) หรอืตามท่ีใชง้านจรงิ
• Remote Subnet ใหใ้ส่ LAN IP Subnet ของ Site B ต.ย 192.168.1.0 เลือก

Netmask เป็น 255.255.255.0(/24) หรอืตามท่ีใชง้านจรงิ

• IKE Setting (Phase 1) เป็นการสรา้งช่องทางในการเช่ือมต่อระหว่าง Site A กบั B
o IKE ใหเ้ลือก V1
o Connection Type ใหเ้ลือก Main
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o Preshare Key ใหใ้ส่ตามท่ีก าหนด เช่น 123456789
o ISAKMP ใหเ้ลือกตามท่ีเราก าหนดไวเ้ช่น AES/SHA-1 DH Group 2
o IKE SA Lifetime เลือก 3 Hour(s) เป็นการก าหนดเวลาของการเช่ือมต่อว่า

เช่ือมต่อไปนานก่ีชั่วโมง ถึงจะท าการสรา้งการเช่ือมต่อใหม่ เพราะถา้
ก าหนดไวห้ลายชั่วโมงอาจจะท าใหโ้ดน Attack ไดค้่าท่ีเหมาะ (1-8 Hour)

• IPSec  Setting (Phase 2) เป็นขัน้ตอนการเขา้รหสัขอ้มลู (Encryption) หลงัจาก
ท่ีมีการสรา้ง Tunnel ใน Phase 1 เรยีบรอ้ยแลว้

o IPSec เลือก AES/SHA-1
o Perfect Forward Secrecy (PFS) เลือก No
o IPSec SA Lifetime เลือก 3 Hour(s) เป็นการหมดอายขุองการ Encryption

• ใชค้่าตาม Default
4.กดปุ่ ม Add เสรจ็การ Setting ของ Site A ใหไ้ป Setting ท่ี Site B

Site B (IPSec VPN Setting)
1.เขา้เมน ู VPN
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2.เลือกเมนยู่อย IPSec Tunnel

3.กดปุ่ ม Add เพ่ือสรา้ง Tunnel หลงัจากนัน้ใหก้ าหนดค่าตาม ตารางท่ีเราก าหนดไว้

• Enable ใหค้ลิกถกู
• Tunnel Name ใหใ้ส่ช่ือของ Tunnel ท่ีส่ือความหมาย
• Local IP เป็น WAN IP Address ของ Site B ต.ย 11.1.11.1
• Remote IP เป็น WAN IP Address ของ Site A ต.ย 10.10.10.1
• Local Subnet ใหใ้ส่ LAN IP Subnet ของ Site B ต.ย 192.168.1.0 เลือก

Netmask เป็น 255.255.255.0(/24) หรอืตามท่ีใชง้านจรงิ
• Remote Subnet ใหใ้ส่ LAN IP Subnet ของ Site A ต.ย 192.168.0.0 เลือก

Netmask เป็น 255.255.255.0(/24) หรอืตามท่ีใชง้านจรงิ

• IKE Setting (Phase 1) เป็นการสรา้งช่องทางในการเช่ือมต่อระหว่าง Site A กบั B
o IKE ใหเ้ลือก V1
o Connection Type ใหเ้ลือก Main
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o Preshare Key ใหใ้ส่ตามท่ีก าหนด เช่น 123456789
o ISAKMP ใหเ้ลือกตามท่ีเราก าหนดไวเ้ช่น AES/SHA-1 DH Group 2
o IKE SA Lifetime เลือก 3 Hour(s) เป็นการก าหนดเวลาของการเช่ือมต่อว่า

เช่ือมต่อไปนานก่ีชั่วโมง ถึงจะท าการสรา้งการเช่ือมต่อใหม่ เพราะถา้
ก าหนดไวห้ลายชั่วโมงอาจจะท าใหโ้ดน Attack ไดค้่าท่ีเหมาะ (1-8 Hour)

• IPSec  Setting (Phase 2) เป็นขัน้ตอนการเขา้รหสัขอ้มลู (Encryption) หลงัจาก
ท่ีมีการสรา้ง Tunnel ใน Phase 1 เรยีบรอ้ยแลว้

o IPSec เลือก AES/SHA-1
o Perfect Forward Secrecy (PFS) เลือก No
o IPSec SA Lifetime เลือก 3 Hour(s) เป็นการหมดอายขุองการ Encryption

• ใชค้่าตาม Default
4.กดปุ่ ม Add เสรจ็การ Setting
เม่ือ Setting ทัง้สอง Site แลว้ IPSec VPN จะเริม่ด  าเนินการเช่ือมต่อ ถา้ Setting ไม่ผิดท่ี
IPSec Tunnel จะแสดงสถานการณเ์ช่ือมต่อ 

เช่ือมต่อส าเรจ็      
เช่ือมต่อไม่ส  าเรจ็
IPSec จะแสดงว่าบาง Subnet ไม่สามารถเช่ือมต่อได ้สาเหตุ Network ของ Subnet
นัน้หลดุหรอืชนกนัระหว่าง Site (Exp. มีการเช่ือมต่อ (Route) อยู่แลว้)
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การใชง้าน IPSec VPN จะไม่มี IP Subnet ซ ้ากนัเดด็ขาด
ขอ้ระมดัระวงั

ขัน้ตอนถดัไป ถึงแมน้ว่า Tunnel จะสามารถเช่ือมต่อกนัไดแ้ลว้ ก็ยงัไม่สามารถรบัส่งขอ้มลู
หากนัระหว่าง Site ได ้จะตอ้งท าการสรา้ง Policy อนญุาตใหร้บัส่งขอ้มลูหากนัไดก่้อน

Policy
1.เขา้เมน ูPolicy

2.เลือก IPSec Policy และกดปุ่ ม Add เพ่ือสรา้ง Policy ใหท้  าการสรา้ง 2 Policy
• อนญุาติจาก IPSec Tunnel เขา้มาท่ี LAN

o ใส่ Policy name
o Path เลือก IPSec To ความหมายคืออนญุาตจาก IPSec ไป LAN
o ถา้ไม่มีการก าหนดเง่ือนไขอ่ืนๆ เช่น ไปหากลุ่มของ LAN IP ใหก้ดปุ่ ม Add

• อนญุาตจาก LAN ไปท่ี IPSec Tunnel

o ใส่ Policy name
o Path เลือก IPSec To ความหมายคืออนญุาตจาก IPSec ไป LAN
o ถา้ไม่มีการก าหนดเง่ือนไขอ่ืนๆ เช่น ไปหากลุ่มของ LAN IP ใหก้ดปุ่ ม Add

เท่านีก็้สามารถใชง้านรบัส่งขอ้มลูท่ีปลอดภยัผ่าน IPSec VPN ไดแ้ลว้


