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Support :  support.th@nit.co.th
Sales :      rung@nit.co.th
Mobile :    081=985-6916
Web :       www.netinfortech.co.th
Line :        nit.sharetech

การ Setting ส าหรบัระบบ Authentication มีขัน้ตอนการ Setting ดง้นี ้

1.เปิดเมน ูObject > Authentication

2.ใหเ้ลือก Auth Setting เป็นการก าหนดค่าเบือ้งตน้ส าหรบั Authentication เรียกใชง้าน 

หมายเหตุ : Authentication จะใชส้  าหรบัเครือข่ายภายในเท่านัน้
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2.1 Authentication port ค่าเริม่ตน้จะเป็น 82 สามารถเปล่ียนแปลงไดแ้ต่ตอ้งไม่
ซ า้กบั Port ท่ีมีใชอ้ยู่ 

2.2 Authentication Page เป็นการก าหนด IP Address เม่ือเรียกหนา้จอ Login
โดยค่าเริม่ตน้จะเลือก Default Gateway คือ LAN IP Address บน Firewall
แต่ถา้มีหลาย LAN บน Firewall และตอ้งการใหใ้ช้ IP Address อ่ืนๆท่ีไม่ใช่
Gateway เพ่ือหลีกเลี่ยงการโจมตี Gateway ใหใ้ส่ IP Address ท่ี User Define
! หมายเหตุ : เม่ือใส่ IP แลว้จะแสดงตวัอย่างสีแดงดา้นลา่ง

2.3 Allow connection ใหเ้อาเครื่องหมายถกูออก ถา้มีการใสไ่ว ้ความหมาย คือเป็น
การอนญุาตให้ IP Address ท่ีอยู่นอกลุม่ Authentication สามารถเรียกหนา้จอ
Login ได ้เช่น http://192.168.99.253:83

2.4 Authentication Connection Protocol มีใหเ้ลือก HTTP และ HTTPS เม่ือเรียก
หนา้จอ Login ใหเ้ลือกตามความเหมาะสม ซึง่ถา้เลือก HTTPS เวลาเปิดหนา้จอ
Login จะถามเร่ือง Certificate ทกุครัง้

! ใหค้ลกิ Advanced และเลือกยอมรบัความเส่ียงเพ่ือเปิดหนา้ Login
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2.5 Max concurrent connections คือ อนญุาตใหผู้ใ้ชง้านสามารถติดต่อกบั Auth Server
ไดส้งูสดุ 256 Connections ต่อ ผูใ้ชง้าน

2.6 Idle timeout คือ เม่ือ Login ส าเรจ็แลว้ไม่การรบัสง่ขอ้มลู ผา่น Firewall หรือปลอ่ย
เครื่องคอมพิวเตอรท์ิง้ไวไ้ม่มีการเคล่ือนไหวของ Mouse  ระบบ Auth จะท าการตดัการ
เช่ือมต่อและให ้ผูใ้ชง้านท าการ Login ใหม่  หน่วยท่ีใสจ่ะเป็น นาที

2.7 Re-login after user has logged in for ความหมายคือ ถา้ผูใ้ชง้าน Login ส าเรจ็และ
จะอนญุาตใหใ้ชง้าน ไปก่ีชั่วโมงแลว้ระบบจะตดัการเช่ือมต่อ เพ่ือให้ Login ใหม่ 
หน่วยเป็น ชั่วโมง (0-24, 0 คือไม่มีการตดัการเช่ือมต่อ)
! หมายเหตุ : เหมาะส าหรบัป้องกนัผูท่ี้เปิดเครื่องแลว้โหลดงานทิง้ไว ้

2.8 Allow change password ถา้คลกิถกูระบบจะมีปุ่ ม Change password ใหผู้ใ้ชง้าน
สามารถเปล่ียน Password เองได ้ท่ีหนา้ Logout 

2.9 Deny multi-login ถา้คลกิถกูผูใ้ชง้านจะ Login ไดเ้ครื่องคอมฯ เครื่องเดียวเท่านัน้
2.10 Temporarily block when login fail more than เป็นการตรวจเช็คการ Login ผดิ

จ านวนก่ีครัง้แลว้ท าการ Block ถาวร หรือ เป็นนาทีได้
2.11 IP blocking period การ Block เป็นนาทีเม่ือ login ผดิครบตามจ านวนครัง้ท่ีก  าหนด
2.12 Permanently block when login failed more than เป็นการ Block แบบถาวรจนกวา่

Admin จะท าการคลาย Block ในหวัขอ้ Unblocked IP
2.13 Account expiration notification ความหมายคือจะแจง้ก่อนก่ีวนัท่ีจะ Disable

ผูใ้ชง้าน ถา้มีการก าหนด Expiration Date ไว้
2.14 Delete expiration account ระบบจะเก็บผูใ้ชง้านท่ีหมดอาย ุไวต้ามจ านวนวนัท่ี

ก าหนดถึงท าการลบออกจากระบบ
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2.15 จะเป็นก าหนดวา่ Auth สามารถดึง Username / Password จากท่ีไหนบา้ง
- L คือ Local users database จะเก็บอยู่บนอปุกรณ ์Firewall
- A คือ Microsoft Active Directory หรือเรียกวา่ AD
- P คือ ดึงจาก POP3 / IMAP ท่ี Mail Server
- R คือ Radius server ใชส้  าหรบัเก็บ Username / Password

สามารถเลือกไดม้ากกวา่ 1 ชนิด และตอนเช็คจะไลจ่าก ซา้ย ไป ขวา เช่น
L, A จะเช็ดท่ี Local ก่อนถา้ไม่พบก็จะไปเช็คท่ี A ต่อ

2.16 กดปุ่ ม
2.17 ไปขัน้ตอนถดัไป

3. คลกิท่ีเมนยู่อย Page Settings เป็นการปรบัแต่งหนา้จอ Login

3.1 Redirect successfully authenticated users to คือถา้ผูใ้ชง้าน Login ส าเรจ็ ตอ้งการ
ให้ Redirect ไปหนา้เวป็อะไร ตามตวัอย่างจะไปท่ี www.google.co.th

3.2 whether to have read page ถา้คลกิถกูจะตอ้งอา่นขอ้ความท่ีตอ้งการแจง้ก่อน ถึง
จะเขา้ไปหนา้จอ login โดยตอ้งกดปุ่ ม Accept แนะน าใหข้า้มขัน้ตอนนี ้

3.3  Popup logout page when login successful ใหค้ลกิเครื่องหมายถกู เพราะเม่ือ
Login ส าเรจ็ ระบบจะ Automatic เปิดหนา้จอ Logout ไวเ้พ่ือ Logout ออกเม่ือ
เลกิใชง้าน

http://www.google.co.th/
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3.4 Page Color Setting เป็นการแกไ้ข สีของหนา้ Login และ Logout
3.5 Client Login Message เป็นการใสข่อ้ความในหนา้จอ Login สามารถดตูวัอย่าง

ท่ีสรา้งโดยคลกิท่ี Logged-in Preview
3.5.1 Subject คือหวัขอ้ของ Auth จะอยู่ใต้ Logo
3.5.2 Content คือขอ้ความท่ีไวแ้จง้ข่าวสารหรือช่องทางการติดต่อ สามารถใส่

เป็น HTML TAG ได้

3.5.3 Upload Logo เป็นการใส่ Logo ใหห้นา้จอ Login ใหก้ด Choose File
แลว้กดปุ่ ม Import

3.6 Client Logged-out Message เป็นการใสข่อ้ความในหนา้จอ Logout สามารถดู
ตวัอย่างท่ีสรา้ง โดยคลกิท่ี Logged-in Preview

3.7 กดปุ่ ม
3.8 ถดัไปท าการสรา้ง Username / Password ท่ี Local Users

4. เลือกเมนู Local Users
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4.1 Username / Password สามารถสรา้งท่ีเป็น TXT ไฟลท่ี์มี Encoding format : utf-8
รูปแบบ  username, password, change_password, valid_date, alias

- change_password = 0 ( ไม่เปล่ียนรหสัผา่น),  1 ( สามารถเปล่ียนรหสัผา่น )
- valid_date = วนัท่ีหมดอายุ
- alias คือ ช่ือและนามสกลุ

ตวัอย่าง peter, 12345678, 0,,peter man
! หมายเหตุ ใหใ้ส่ 1 username ต่อ 1 บนัทดั

4.2 Choose File ท่ีสรา้งจากหวัขอ้ 4.1 แลว้กดปุ่ ม Import
4.3 หลงัจาก Import เสรจ็แลว้ใหข้า้มไปท าหวัขอ้ User Group แต่ถา้ตอ้งการสรา้ง

Username /Password ทีละช่ือใหก้ดปุ่ ม

4.3.1 Name คือ ช่ือและนามสกลุ
4.3.2 Account คือ Username ใน Firewall จะใชค้  าวา่ Account แทน Username
4.3.3 Password คือ รหสัผา่น ตอ้งใสไ่ม่นอ้ยกวา่ 3 ตวัอกัษรและไม่เกิน 16 อกัษร
4.3.4 Password Strength เป็นการบอกเราวา่ รหสัท่ีเราสรา้งเข็มแข็งหรือไม่
4.3.5 Confirm Password คือ ใหใ้สร่หสัผา่นซ า้อีกครัง้เพ่ือยืนยนัความถกูตอ้ง
4.3.6 Require Password Change at Next time ใหข้า้มถา้ไม่ตอ้งการใหเ้ปล่ียน

รหสัผา่นท่ี Login ครัง้แรก
4.3.7 Account Expiration Date ถา้ไม่ก  าหนดวนัหมดอายขุอง Users นีใ้หข้า้ม
4.3.8 กดปุ่ ม                ใหส้รา้งจนครบแลว้ไปท่ีเมนู User Group
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5. คลกิท่ีเมนยู่อย User Group

5.1 กดปุ่ ม             เพ่ือสรา้งกลุม่ผูใ้ชง้านท่ีตอ้งการ Authentication

5.2 ใสช่ื่อของ Group name จะถกูน าไปเรียกใชท่ี้ Policy
5.3 Auth Setting มีใหเ้ลือก 2 Mode

5.3.1 General Setting จะเป็นการเลือกค่าท่ีสรา้งในหวัขอ้ Auth setting มาใชง้าน
โดยไม่ตอ้ง Setting ใดๆทัง้สิน้ เน่ืองจากมีการ Setting ท่ีเป็นพืน้ฐานไวแ้ลว้
จากนัน้ขา้มไปเลือก user type

5.3.2 User defined setting เป็นการตัง้ค่าแยกตามกลุม่ การตัง้ค่าจะเหมือนขอ้ 1 
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5.4 Users type ใหเ้ลือก Local เพราะใช้ Local User Database
5.5 ยา้ย Username จากจารางซา้ยมาตารางขวา 
5.7 กดปุ่ ม              ต่อไปเขา้เมนู Policy เพ่ือเปิดใชง้าน Authentication

6.8 คลกิท่ีเมนู Policy > Security Policy

6.8.1 เลือกเมนย่อย Outgoing

6.8.2 เขา้ไป edit ท่ี Policy ท่ีตอ้งการเปิดใชง้าน Auth โดยกดปุ่ ม

6.8.3 ท่ีหวัขอ้ Policy ตรงหวัขอ้ Authentication ใหเ้ลือก User Group ท่ีสรา้งไว้
ใหเ้ปิด Auth ทกุๆ Policy ( 80, 443, ALL) ของกลุม่ IP ท่ีตอ้งการตรวจสอบสทิธิ

6.8.4 กดปุ่ ม
6.9 ทดสอบการใชง้าน

หมายเหตุ : ถา้ทดสอบกบัระบบท่ีไดร้บั IP Address จาก DHCP จะขึน้หนา้จอ Login โดยอตัโนมตัิ
แต่ถา้ไม่ขึน้หนา้จอ Login ใหก้รอก URL เป็น http://login.computer หรือ URL HTTP
อ่ืนๆก็ได ้แต่ถา้กรอก URL ดว้ย Facebook, google จะไม่ไดเ้พราะไม่ไดใ้ช้
TCP 443 แต่ใช้ UDP 443 ซึง่ระบบ Auth ไม่ยอมรบั


