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MAP PORT for WEB SERVER

Support :  support.th@nit.co.th
Sales :      rung@nit.co.th
Mobile :    081=985-6916
Web :       www.netinfortech.co.th
Line :        nit.sharetech

Internet

PC PC

App/Database

Web Server (www.demo.net)
Internal IP: 172.168.0.1
External IP : 10.10.10.2
Port : 80, 443

LAN IP : 192.168.0.0/24

DMZ IP : 172.168.0.0/24

WAN IP : 10.10.10.1
Mask : 255.255.255.240

ต.ย Network Diagram

External Users
www.demo.net (10.10.10.2)

DNS

www.demo.net
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ขัน้ตอนการเปิดใหบ้คุคลภายนอกสามารถเรยีกเว็ปท่ีสรา้งไวบ้น DMZ มีขัน้ตอนดงันี ้
1.เขา้เมนู Network > Interfaces 

2.เลือก Zone ท่ีเป็น WAN เพ่ือตอ้งการ MAP port

หมายเหตุ : ตอ้งเป็น WAN ท่ีมีการสรา้ง A Record ไวท่ี้ DNS หรอื WAN ท่ีมีการ FIX IP
3.สรา้ง Virtual IP (10.10.10.2 ) โดยกดปุ่ ม

-Name ใหก้รอกช่ือท่ีส่ือความหมาย ต.ย. WEBSERVER
-IP ใหใ้ส่ Public IP Address ท่ีเราตอ้งการใชใ้นการ MAP port ต.ย. 10.10.10.2
-Mask ใหใ้ส่ Net-Mask ท่ีเป็นของ WAN ท่ีเราใช้ ต.ย. 255.255.255.240
-Default gateway ใหใ้ส่ Router IP Address ต.ย. 10.10.10.14
-อ่ืนๆไม่ตอ้งใส่ค่า และใหก้ดปุ่ ม

4.เขา้เมนู Policy > Security Policy
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5.คลิกท่ีเมนู Incoming

6.กดปุ่ ม เพ่ือเริม่ท าการสรา้ง MAP port

-Policy Name ใหใ้ส่ช่ือท่ีส่ือความหมาย ต.ย Allow Web Server
-Source Interfaces ใหค้ลิกเครื่องหมายถกู ท่ี Zone ใหต้รงกบัตอนท่ีสรา้ง
Virtual IP Address ต.ย zone1 (WAN1-FIX)

-Network Address Translation เป็น Mode ท่ีใหเ้ราเลือกว่าตอ้งการ MAP port,
MAP IP ใหเ้ลือก MAP port และกดปุ่ ม 

-ใหใ้ส่ Port (80, 443) ท่ี Original DEST Port และใส่ Internal IP ของ Web server
ท่ี DNAT IP Address ส่วน DNAT DEST Port จะแสดงตาม Original DEST port

-กดปุ่ ม 
-Protocol เลือก ALL
-Source ใหเ้ลือก Any ความหมายคือการใหบ้คุคลภายนอกทัง้หมดสามารถเรยีกเว็ปได้
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ถา้การเขา้ไป Management Firewall ดว้ย Port 443 หา้มน า IP Address ของ
Firewall มา MAP port เพราะจะท าใหเ้รยีกเขา้ไปบรหิารจดัการ Firewall ไม่ได ้ 
ถา้หลกีเลีย่งไม่ไดใ้หเ้ปลีย่น port บน Firewall เป็น Port อืน่ๆเช่น 1443, 9443 ฯลฯ

ขอ้ระมดัระวงั
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-Destination ใหเ้ลือก Virtual IP Address ท่ีสรา้งในหวัขอ้ 2-3

ต.ย zone1 (10.10.10.2)
-กดปุ่ ม 

7.ทดสอบเรยีกเว็ปจากภายนอก

ปัญหา หลงัจาก MAP port แลว้ยงัไม่สามารถเรยีกเว็ปไดใ้หด้  าเนินการตรวจสอบดงันี้
- เรยีกดว้ย Internal IP Address ของเว็ป เช่น http://172.168.0.1 ถา้ไม่ขึน้หนา้เว็ป
ใหเ้ช็คว่า Web server เปิด Service (80,443) หรอืไม่ หรอืเปิดเป็น Port อ่ืนๆ 

- เรยีกดว้ย External IP Address ของเว็ป เช่น http://10.10.10.2 แสดงหนา้เว็ปปกติ
ใหต้รวจสอบว่า External DNS ไดมี้การสรา้ง A Record ไวห้รอืไม่

-ถา้เรยีกเว็ปดว้ย External IP Address ของเว็ปยงัไม่แสดงหนา้เว็ป ใหเ้ช็ค Gateway
ของ Web Server ชีม้าท่ี Firewall หรอืไม่ ถา้ไม่ชีใ้ห ้เลือก NAT mode ท่ี Incoming
Policy
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