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Co-Defense Switch เป็นอีกหนึ่ง Function ของ Next Gen UTM Firewall ท่ีช่วยให้ Firewall
สามารถตรวจสอบ และป้องกนัความเส่ียง ท่ีผา่นอปุกรณ์ Switch ก่อนผา่นมาถึง Firewall
จะมีขัน้ตอนการตัง้ค่าดงันี ้
❑ Cisco Switch
1.เปิด SNMP service บน Switch ท่ีตอ้งการใหท้  างานรว่มกนักบั Firewall
ส าหรบัคู่มือจะใช้ Switch Cisco เป็นตวัอย่าง
Cisco SG

1.1 คลกิท่ี Change Management Application and Service
1.2 จะเปิดหนา้จอใหค้ลกิเครื่องหมายถกูท่ี SNMP

1.3 กดปุ่ ม 
1.4 เลือกการ Setting แบบ Advanced ท่ีเมน ูDisplay Mode

1.5 คลกิท่ีเมนู SNMP
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1.6 คลกิท่ีเมนู Communities เพ่ือสรา้ง Public/Private Communities

1.7 กดปุ่ ม                  จะเปิดหนา้ใหส้รา้ง Communities

- SNMP Management Station ใหเ้ลือก All
- Communities String ใหใ้ส่ Public
- Access Mode เลือก Read Only
- กดปุ่ ม
- ใหส้รา้ง Communities ส าหรบั Private ในหนา้จอเดียวกนั
- Access Mode เลือก Read Write
- กดปุ่ ม

- กดปุ่ ม Save ทกุครัง้เม่ือมีการ Setting
❑ Firewall
2. เขา้ Firewall และคลกิท่ีเมนู Advanced Protection
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2.1 คลกิท่ีเมน ูSwitch Setup

2.2 กดปุ่ ม
2.3 จะเปิดหนา้เพ่ือติดตัง้ค่า เลือก Switch type SNMP

- Interfaces ใหเ้ลือก zone ท่ี Switch ต่ออยู่เช่น zone0 (LAN)
- Switch Type SNMP ส าหรบั L2 switch ท่ีเป็น Management สามารตรวจสอบ

และ Close port บน switch ดว้ย Firewall ได้
- ใหเ้ลือก Model ของ Switch ท่ีรองรบัแต่ถา้ไม่มีใน List ใหเ้ลือก General SNMP
- Name ใหใ้สช่ื่อท่ีส่ือความหมายเช่น Core-SW, SW-FL1
- Remarks เป็นการขยายความวา่ Switch นีต้ิดตัง้อยู่ท่ีไหน
- IP Address ใหใ้ส่ IP Address ของ Switch
- Port ใหใ้สจ่  านวน Port ของ Switch เช่น 8, 16, 20, 24
- SNMP Read Community ใหใ้ส่ public ตามท่ีสรา้งในหวัขอ้ 1

( กดปุ่ มทดสอบ Connection Test ) ถา้ Fail ใหเ้ช็คท่ี Switch
- SNMP Write Community ใหใ้ส่ private และทดสอบ
- กดปุ่ ม 
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2.3 ติดตัง้ค่า เลือก Switch type Co-Defense

- Interfaces ใหเ้ลือก zone ท่ี Switch ต่ออยู่เช่น zone0 (LAN)
- Switch Type Co-Defense จะใชส้  าหรบั L3 switch Management สามารถ
ตรวจสอบ และป้องกนักบัหลาย Function บน Firewall เช่น IPS

- ใหเ้ลือก Model ของ Switch ท่ีรองรบัมีใน List
- Name ใหใ้สช่ื่อท่ีส่ือความหมายเช่น Core-SW, SW-FL1
- Remarks เป็นการขยายความวา่ Switch นีต้ิดตัง้อยู่ท่ีไหน
- IP Address ใหใ้ส่ IP Address ของ Switch
- Port ใหใ้สจ่  านวน Port ของ Switch เช่น 8, 16, 20, 24
- SNMP Read Community ใหใ้ส่ public ตามท่ีสรา้งในหวัขอ้ 1

( กดปุ่ มทดสอบ Connection Test ) ถา้ Fail ใหเ้ช็คท่ี Switch
- SNMP Write Community ใหใ้ส ่private และทดสอบ
- Advanced Command ใหเ้ลือก Telnet หรือ SSH ขึน้อยู่กบั Switch อนญุาต
ในการ Remote เพ่ือบรหิารจดัการ
- Login Account / Login Password / Enable Password เป็น Username
และ Password ของ Switch เม่ือใสข่อ้มลูใหท้ดสอบ Connection Test ดว้ย

- Bind mode เลือก Mode การตรวจสอบดว้ย MAC + IP หรือ IP Source
Guard เพ่ือป้องกนั

- กดปุ่ ม 
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2.4 เมน ูSwitch Status ส าหรบัดู Packet / Traffic /Status ท่ีเกิดขึน้บน Switch

2.5 คลกิท่ีเมน ูSwitch Status จะแสดงรูปของ Switch

-ใช้Mouse ชีท่ี้ Port จะเห็น IP Address และ Mac address ของอปุกรณ์
ท่ีเสียบอยู่ท่ี Port นัน้ๆ

- การดู Traffic ของเครื่องคอมพิวเตอรใ์ห ้ดบัเบลิคลกิท่ี Port ท่ีตอ้งการดู

ถา้เราเห็นวา่ Port นีใ้ชง้าน (Traffic) สงูผดิปกติใหเ้ปล่ียน Status จาก Enable
เป็น Close แค่นีก้็จปิด Port ใหใ้หเ้ครื่องคอมพิวเตอรท่ี์ต่ออยู่เช่ือมต่อกบั
เครือข่ายได้

- ความหมายของสีท่ีแสดงสามารถดคูวามหมายโดยคลกิท่ี ?

- สามารถคน้หา IP Address วา่เสียบอยู่กบั Switch / Port ไหนได้
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2.7 การสั่งให้ Switch ป้องกนัความเส่ียงท่ีเกิดขึน้ จากการตรวจสอบดว้ย IPS
- เขา้เมนู Advanced Protection

- คลกิท่ีเมนยู่อย Intranet Protection และกดเครื่องหมายถกูท่ี Zone0

- ใหค้ลกิเครื่องหมายถกูตามรูป

- กดปุ่ ม 
- ถา้มีความเส่ียงเกิดขึน้ Switch จะถกู Close Port เฉพาะ Port ท่ีมีความเส่ียง
สามารถดู Lock ไดจ้าก Switch Status หรือ Lock Status
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การ Setting ให้ Firewall ท าการ Close Port เมือ่มกีารรบัสง่ขอ้มูลทีส่งู และ
ผดิปกต ิบางครัง้อาจจะจบัผดิ เนือ่งจากบาง Application อาจตอ้งใชง้านทีส่งู
และถา้ไป Close port ทีต่่อกบั Firewall จะท าให้ ออกอนิเตอรเ์นต็ไม่ได ้

ขอ้ระมดัระวงั


