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การตรวจสอบความเสีย่ง แรนซมัแวร์ เบ้ืองตน้ 

Support :  support.th@nit.co.th
Sales :      rung@nit.co.th
Mobile :    081=985-6916
Web :       www.netinfortech.co.th
Line :        nit.sharetech

เราทราบกนัดีว่า แรนซมัเวร ์จะโจมตีเครื่องคอมพวิเตอรเ์รา โดยผ่าน Port เหล่านี ้
- TCP/UDP 135
- TCP/UDP 137-139
- TCP/UDP 445
- TCP 3389

การตรวจสอบ แรนซมัแวร ์ จะเป็นการตรวจสอบเครื่องคอมพวิเตอรภ์ายใน ส่งขอ้มลูหรอืการเช่ือมต่อ
ส่ือสารกบับคุคลภายนอกดว้ย Port ดงักล่าว หรอืไม่  สามารถตรวจสอบไดด้งันี ้
1.เปิดเมนู Status > Flow Analysis

คลิกท่ี Flow Analysis1
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Flow Analysis – Ransomware port

2.เลือกเมนู Flow Rang Search

3.จะเปิดหนา้จอส าหรบัคน้หา

- Date ใหเ้ลือกวนัและเวลาท่ีเราตอ้งการคน้หา ! หา้มคน้หาหลายเดือนเพราะจะชา้
- Flow Direction เป็นการเลือกว่าจะคน้หาจากตน้ทางหรอืเครอืข่ายภายใน (Source)
หรอืจะคน้หาจากเครอืข่ายภายนอก ( Destination) โดยค่าเริม่ตน้จะเป็น Source

- Src IP: เป็นการก าหนดเง่ือนไขเป็น IP ตน้ทาง สามารถเลือกจาก Menu list ถา้
ไม่ทราบตอ้งการหาทัง้หมดใหเ้ลือก All แต่ถา้เราตอ้งการคน้หาเฉพาะ IP Address
ใหก้ดท่ีขอ้ความ Change To Define แลว้กรอก IP Address ท่ีเราตอ้งการคน้หา

- Dst IP จะเป็นการคน้หา IP  ปลายทางการใส่เง่ือนไขจะเหมือนกบั Src IP
- Dst Port เป็น Port ปลายทาง ท่ีเครื่องคอมพวิเตอรภ์ายในเรยีกใชใ้หเ้ราใส่ ทีละ port

- 135
- 137, 138, 139
- 445
- 3389

- Search Condition ไม่ตอ้งใส่ขอ้มลู
- Search Rank ใหเ้ลือกจ านวน Record ท่ีตอ้งการแสดงเช่น 10, 50

4.กดปุ่ ม                ก็จะแสดงขอ้มลูจากการคน้หา ถา้ตอ้งการดรูายละเอียดใหค้ลิกท่ี IP Address

2

3

4


