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Internet

VLAN100
IP: 192.168.100.0/24
GW: 192.168.100.254

VLAN101
IP: 192.168.101.0/24
GW: 192.168.101.254

L3 SWITCH

VLAN102
IP: 192.168.102.0/24
GW: 192.168.102.254

VLAN99
192.168.99.253

192.168.99.254
Type: Access 

VLAN103
IP: 192.168.103.0/24
GW: 192.168.103.254
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ขัน้ตอนการ Setting ให้ Firewall รองรบั Switch L3 VLAN
1.คลิกเมนู Network> Interfaces

1.1 เขา้ Zone ท่ีใชเ้ป็น LAN  แลว้ Enable เลือก STATIC ถา้เป็น MGMT จะ Enable
ไวเ้ป็นค่า Default

1.2 กดปุ่ ม Save
2. กดปุ่ ม Add

2.1 Name ใส่ VLAN99
2.2 IP ใส่ 192.168.99.253
2.3 Mask ใส่ 255.255.255.0
2.4 กดปุ่ ม Add

3. กลบัสู่เมนหูลกั และคลิกท่ี Network>Route>Static Route 
4. กดปุ่ ม Add

4.1 Name ใส่ R-100
4.2 Dst IP ใส่ 192.168.100.0
4.3 Mask ใส่ 255.255.255.0
4.4 Gateway ใหใ้ส่ IP Address 192.168.99.254 ( IP Address ของ Switch)
4.5 Interfaces เลือก LAN หรอื Zone ท่ีเราต่อกบั Switch L3
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4.6 กดปุ่ ม Save
หมายเหต ุ: ใหส้รา้ง Static Route 192.168.101.0/24, 192.168.102.0/24,192.168.103.0/24

จนครบยกเวน้ 192.168.99.0/24
5. ใหแ้กไ้ข Policy>Security Policy>Outgoing

5.1 ให้ Source Interfaces มาใช้ Zone LAN /MGMT ท่ีเช่ือมต่อกบั Switch L3
5.2 Source IP ใหเ้ลือก กลุ่มของ VLAN โดยสรา้งจาก Object>IP Address>IP Address

Group 
5.3 กดปุ่ ม Edit / Add

6.ด าเนินการแกไ้ข Policy ทัง้หมด
7.การก าหนดการ Access กนัระหว่าง VLAN ใหท้  าท่ี Policy>Security Policy>Advanced
โดยสรา้ง Policy Route

ข้อจ ำกัดของ VLAN

Firewall จะมองไมเ่ห็น MAC Address จะเห็นเฉพาะ MAC Address ของ Switch L3 จงึไม่
สามารถใช้ Policy กรองดว้ย MAC Address ได้


