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Business Email Compromise

Support :  support.th@nit.co.th
Sales :      rung@nit.co.th
Mobile :    081=985-6916
Web :       www.netinfortech.co.th
Line :        nit.sharetech

Business Email Compromise (BEC) หมายถึงการโจมตีผา่นอีเมลเพ่ือหลอกใหส้ญูเสียรายได้
ผา่นทางอีเมล โดยนอกเหนือจากการหลอกลวงทางอีเมลแลว้อาจมีการใชว้ธีิเพิ่มเติมเพ่ือเรง่รดั
ใหเ้หย่ือตกใจและรีบด าเนินการเพิ่มเติมดว้ยการโทรศพัท์ ตวัอย่างสถานการณก์ารโจมตีแบบ BEC
มี 5 สถานการณด์งัต่อไปนี ้

สถานการณท่ี์ 1 เหย่ือของการโจมตีในลกัษณะนีม้กัเป็นองคก์รท่ีมีซือ้ของกบัคู่คา้จากต่างประเทศ 
ซึง่ผูโ้จมตีจะท าอีเมลปลอมใบแจง้หนีห้ลอกใหเ้หย่ือเช่ือว่ามีการเปล่ียนแปลง
เลขบญัชีจนเหย่ือหลงโอนเงินไปยงับญัชีของผูโ้จมตี

สถานการณท่ี์ 2 ผูโ้จมตีจะปลอมเป็น CEO หรือผูบ้รหิารล าดบัสงูต าแหน่งอ่ืนๆ ขององคก์รแลว้ท า
การสง่อีเมลสั่งพนกังานวา่ใหโ้อนเงินด่วนเพ่ือท ากิจกรรมบางอย่าง โดยอีเมลของ

CEO อาจถกูแฮกมาก่อนแลว้ หรือผูโ้จมตีใชว้ธีิปลอมแปลงอีเมล

สถานการณท่ี์ 3 อีเมลของบคุลากรท่ีเป็นผูต้ิดต่อธุรกิจถกูแฮก ท าใหผู้โ้จมตีสามารถสง่อีเมล
หาลกูคา้ ขององคก์รวา่มีการเปล่ียนแปลงใหโ้อนเงินไปยงับญัชีอ่ืนๆ เพ่ือช าระค่า
สนิคา้
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สถานการณท่ี์ 4 ผูโ้จมตีติดต่อมายงัองคก์รโดยหลอกวา่ตวัเองเป็นทนายหรือท่ี
ปรกึษาดา้นกฎหมาย หลอกวา่สามารถช่วยเหลือองคก์รดา้น 
กฎหมายได ้แลว้กดดนัใหเ้หย่ือโอนเงิน เพ่ือด าเนินการด่วน

สถานการณท่ี์ 5 ผูโ้จมตีแฮกเขา้ถึงบญัชีอีเมลของพนกังานในองคก์รแลว้หลอก
สอบถามเพ่ือจารกรรมขอ้มลู

ShareTech Mail Server ไดเ้รง่พฒันาเพ่ือป้องกนั BEC จนส าเรจ็ในปีท่ีผา่นมา โดยมีระบบ
ป้องกนัหลกัดงัต่อไปนี ้
o การตรวจสอบอีเมลขาเขา้ ตัง้ค่าอีเมลใหถ้กูตอ้ง (SPF,DKIM,DMARC) เพ่ือป้องกนัการ

ไดร้บัอีเมลปลอม

o ระบบพิสจูนอี์เมล (Email Validation) วา่เป็นอีเมลท่ีไม่ปลอม เพ่ือยืนยนัวา่ส่งออกไปจาก
องคก์รของท่าน

o มี Sandstorm ไวค้อยตรวจสอบและป้องกนัอีเมลท่ี์สง่เขา้มาในองคว์า่มีการซ่อนเรน้ Script 
(Malware, Virus) มาเพ่ือหลอกลวงเอาขอ้มลู

o ระบบคดักรองไฟลโ์ดยแยกตามชนิดไดเ้ช่น PDF, XLXS, DOCS, TXT ใหร้บัไดเ้ฉพาะ
ผูบ้รหิารยกเวน้พนกังาน เราเรียกวา่ (Mail Audit and Filtering)

o มีระบบ OTP (One Time Password) โดยจะสง่ OTP ไปท่ี Mail และ LINE เพ่ือพิสจูนต์วัตน
ก่อนใชง้านเวป็มล (Webmail ) ขององคก์ร จากภายนอก เหตผุลหลกัเพ่ือป้องกนั เราอาจจะ 
Password  หลดุ ดว้ยเหตผุลใดๆก็ตาม เราจะยงัมีระบบ OTP กัน้ไวอี้กชัน้

o มีระบบตรวจสอบการรบัสง่ท่ีผดิปกติ (Mail Log, Abnormal Traffic SMTP, Firewall) 


